Datenschutzhinweis

Wir bedanken uns fur lhren Besuch auf unserer Webseite. Der sichere Umgang mit lhren Daten ist uns
besonders wichtig. Wir méchten Sie daher ausfuhrlich Gber die Verwendung Ihrer Daten bei dem Besuch
unseres Webauftritts informieren.

Datenschutzhinweise gemaR Art. 13 DSGVO

Name und Anschrift des Verantwortlichen

Verantwortliche Stelle im Sinne der Datenschutz-Grundverordnung (DSGVO) und anderer
datenschutzrechtlicher Bestimmungen ist:

Kompetenzteam Thomas, Inh. Katrin Thomas
Hauptstralte 88a

67365 Schwegenheim

Deutschland

Telefon: 06344/503949-0

E-Mail: info@kt-thomas.de

Name und Anschrift des Datenschutzbeauftragten
Der Datenschutzbeauftragte des Verantwortlichen ist:
Kompetenzteam Thomas, Inh. Katrin Thomas

- Marco Lange -

Hauptstralie 88a

67365 Schwegenheim

Telefon: 06344/503949-0

E-Mail: datenschutz@kt-thomas.de

Allgemeines zur Datenverarbeitung

Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten

Nach MaRRgabe des Art. 13 DSGVO teilen wir lhnen die Rechtsgrundlagen unserer Datenverarbeitungen mit.
Sofern die Rechtsgrundlage im Datenschutzhinweis nicht genau genannt wird, gilt Folgendes:

Die Rechtsgrundlage fur die Einholung von Einwilligungen ist Art. 6 Abs. 1 lit. ai. V. m. Art. 7 DSGVO. Die
Rechtsgrundlage flr die Verarbeitung zur Erfullung unserer Leistungen und Durchfihrung vertraglicher
MafRnahmen sowie zur Beantwortung von Anfragen ist Art. 6 Abs. 1 lit. b DSGVO. Die Rechtsgrundlage fir die
Verarbeitung zur Erfullung unserer rechtlichen Verpflichtungen ist Art. 6 Abs. 1 lit. c DSGVO. Ist die Verarbeitung
Ihrer Daten zur Wahrung eines berechtigten Interesses unseres Unternehmens oder eines Dritten erforderlich
und Uberwiegen die Interessen, Grundrechte und Grundfreiheiten der betroffenen Person das erstgenannte
Interesse nicht, so dient Art. 6 Abs. 1 lit. f DSGVO als Rechtsgrundlage fir die Verarbeitung. Fur den Fall, dass
lebenswichtige Interessen der betroffenen Person oder einer anderen natirlichen Person eine Verarbeitung
personenbezogener Daten erforderlich machen, dient Art. 6 Abs. 1 lit. d DSGVO als Rechtsgrundlage.



Datenléschung und Speicherdauer

Wir halten uns an die Grundsatze der Datenminimierung gem. Art. 5 Abs. 1 lit. ¢ DSGVO und
Speicherbegrenzung gem. Art. 5 Abs. 1 lit. e DSGVO. Wir speichern lhre personenbezogenen Daten nur so
lange, wie dies zur Erreichung der hier genannten Zwecke erforderlich ist oder wie es die vom Gesetzgeber
vorgesehenen Aufbewahrungsfristen vorsehen. Nach Wegfall des jeweiligen Zwecks bzw. nach Ablauf dieser
Aufbewahrungsfristen werden die entsprechenden Daten schnellstmdglich geldscht.

Externe Links

Diese Webseite kann Links zu Webseiten Dritter bzw. zu anderen Webseiten in unserer Verantwortung
enthalten. Folgen Sie einem Link zu einer der Webseiten auRerhalb unserer Verantwortung, beachten Sie bitte,
dass diese Webseiten Uber ihre eigenen Datenschutzinformationen verfugen. Fur diese fremden Webseiten und
deren Datenschutzhinweise (ibernehmen wir keine Verantwortung oder Haftung. Uberpriifen Sie daher vor
Nutzung dieser Webseiten, ob Sie mit den dortigen Datenschutzerklarungen einverstanden sind.

Externe Links erkennen Sie entweder daran, dass sie farblich etwas abgesetzt vom restlichen Text oder
unterstrichen dargestellt werden. lhr Cursor zeigt Ihnen externe Links an, wenn Sie diesen Uber einen solchen
Link bewegen. Erst wenn Sie auf einen externen Link klicken, werden lhre personenbezogenen Daten zum Ziel
des Links Ubertragen. Dabei erhalt der Betreiber der anderen Webseite insbesondere Ihre IP-Adresse, den
Zeitpunkt, zu dem Sie den Link angeklickt haben, die Seite, auf der Sie den Link angeklickt haben, sowie weitere
Informationen, die Sie in den Datenschutzhinweisen des jeweiligen Anbieters finden.

Bitte beachten Sie auch, dass einzelne Links zu einer Datenibermittiung aul3erhalb des europaischen
Wirtschaftsraums flihren kénnen. Hierdurch kénnten auslandische Behdrden Zugriff auf Ihre Daten erhalten.
Méglicherweise stehen lhnen keine Rechtsbehelfe gegen diese Datenzugriffe zu. Wenn Sie nicht méchten, dass
Ihre personenbezogenen Daten zum Linkziel Gbertragen werden oder gar unerwiinscht dem Zugriff
auslandischer Behorden ausgesetzt werden, klicken Sie bitte keine Links an.

Rechte der betroffenen Person

Als Betroffener im Sinne der DSGVO haben Sie die Méglichkeit verschiedene Rechte geltend zu machen. Die
sich aus der DSGVO ergebenden Betroffenenrechte sind das Auskunftsrecht (Art. 15 DSGVO), das Recht auf
Berichtigung (Art. 16 DSGVO), das Recht auf Ldschung (Art. 17 DSGVO), das Recht auf Einschrankung der
Verarbeitung (Art. 18 DSGVO), das Widerspruchsrecht (Art. 21 DSGVO), das Recht auf Beschwerde bei einer
Aufsichtsbehérde und das Recht auf Datenibertragbarkeit (Art. 20 DSGVO).

Widerrufsrecht

Einige Datenverarbeitungen kdnnen nur mit lhrer ausdricklichen Einwilligung erfolgen. Sie haben jederzeit die
Moglichkeit, Ihre erteilte Einwilligung zu widerrufen. Die RechtmaRigkeit der Datenverarbeitung bis zum Widerruf
wird durch diesen allerdings nicht berihrt.

Widerspruchsrecht

Beruht die Verarbeitung auf Art. 6 Abs. 1 lit. e oder Art. 6 Abs. 1 lit. f DSGVO, kénnen Sie als betroffene Person
aus Griunden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung der Sie
betreffenden personenbezogenen Daten widersprechen. Dieses Recht steht Ihnen auch bei auf diese
Bestimmungen gestitztem Profiling i.S.d. Art. 4 Nr. 4 DSGVO zu. Sofern wir kein berechtigtes Interesse fir die
Verarbeitung nachweisen kénnen, welches lhre Interessen, Rechte und Freiheiten Gberwiegt oder eine
Verarbeitung der Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen dient, werden wir die
Verarbeitung Ihrer Daten nach erfolgtem Widerspruch unterlassen.

Dient die Verarbeitung von personenbezogenen Daten der Betreibung von Direktwerbung, so haben Sie auch
das Recht, jederzeit Widerspruch zu erheben. Dasselbe gilt fiir Profiling, welches mit Direktwerbung in
Verbindung steht. Auch hier werden wir personenbezogene Daten nicht mehr verarbeiten, sobald Sie
Widerspruch erheben.



Recht auf Beschwerde bei einer Aufsichtsbehorde

Wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die
DSGVO verstofdt, steht Innen unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen
Rechtsbehelfs das Recht auf Beschwerde bei einer Aufsichtsbehdrde, insbesondere in dem Mitgliedstaat lhres
Aufenthaltsorts, lhres Arbeitsplatzes oder des Orts des mutmalilichen VerstolRes, zu.

Recht auf Dateniibertragbarkeit

Werden Ihre Daten aufgrund einer Einwilligung oder Erfiillung eines Vertrages automatisiert verarbeitet, haben
Sie das Recht, diese Daten in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten.
AuRerdem haben Sie das Recht, die Ubertragung und Bereitstellung der Daten an einen anderen
Verantwortlichen zu fordern, soweit dies technisch umsetzbar ist.

Recht auf Auskunft, Berichtigung und Loschung

Sie haben das Recht, Auskunft Gber lhre verarbeiteten personenbezogenen Daten beziiglich des Zwecks der
Datenverarbeitung, der Kategorien, der Empfanger sowie der Dauer der Speicherung zu erhalten. Bei Fragen zu
diesem Thema oder auch zu anderen Themen bezlglich personenbezogener Daten konnen Sie sich
selbstverstandlich Gber die im Impressum angegebenen Kontaktmdglichkeiten an uns wenden.

Recht auf Einschrankung der Verarbeitung

Sie kénnen jederzeit die Einschrankung der Verarbeitung lhrer personenbezogenen Daten geltend machen.
Dazu mussen Sie eine der folgenden Voraussetzungen erfillen:

e Sie bestreiten die Richtigkeit der personenbezogenen Daten. Fiir die Dauer der Uberpriifung der Richtigkeit
haben Sie das Recht, eine Einschrankung der Verarbeitung zu verlangen.

o Erfolgt eine Verarbeitung unrechtmafig, so kénnen Sie alternativ zur L6schung die Einschrankung der
Nutzung der Daten beantragen.

e Sollten wir Ihre personenbezogenen Daten fiir die Zwecke der Verarbeitung nicht mehr benétigen, Sie aber
die Daten fir die Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen bendtigen, kdnnen
Sie alternativ zur Léschung die Einschrankung der Verarbeitung beantragen.

e Legen Sie Widerspruch gegen die Verarbeitung gemaf Art. 21 Abs. 1 DSGVO ein, wird eine Abwagung
zwischen

Ihren und unseren Interessen durchgefiihrt. Bis diese Abwagung erfolgt ist, haben Sie das Recht, die

Einschrankung der Verarbeitung zu beantragen. Eine Einschrankung der Verarbeitung hat zur Folge, dass die

personenbezogenen Daten, abgesehen von der Speicherung, nur mit lhrer Einwilligung oder zur

Geltendmachung, Ausiibung bzw. Verteidigung von Rechtsansprichen oder zum Schutz der Rechte einer

anderen natlrlichen oder juristischen Person oder aus Griinden eines wichtigen 6ffentlichen Interesses der

Union oder eines Mitgliedstaates verarbeitet werden durfen.

Bereitstellung der Webseite (Webhoster)

Unsere Webseite wird gehostet bei:

Mittwald CM Service GmbH & Co. KG Kdnigsberger Str. 4-6, 32339 Espelkamp
Deutschland

Wenn Sie unsere Webseite aufrufen, erheben und speichern wir automatisch Informationen in sogenannten
Server-Lodfiles. Diese Informationen tbermittelt Ihr Browser automatisch an unseren Server bzw. an den Server
unseres Hostingunternehmens.



Dies sind:

o |IP-Adresse des Endgerates des Webseitenbesuchers

e Verwendetes Gerat

e Hostname des zugreifenden Rechners

o Betriebssystem des Besuchers

e Browsertyp und Version

o Name der abgerufenen Datei

e Zeitpunkt der Serveranfrage

e Menge der Daten

e Information, ob der Abruf der Daten erfolgreich war.

Diese Daten werden nicht mit anderen Datenquellen zusammengefihrt.

Statt diese Webseite auf einem eigenen Server zu betreiben, kdnnen wir sie auch auf dem Server eines
externen Dienstleisters (Hostingunternehmen) betreiben lassen, den wir in diesem Fall weiter oben genannt
haben. Die von dieser Webseite erfassten personenbezogenen Daten werden dann auf den Servern des
Hostingunternehmens gespeichert. Erganzend zu den oben genannten Daten speichert der Webhoster fiir uns
z.B. auch Kontaktanfragen, Kontaktdaten, Namen, Webseitezugriffsdaten, Meta- und Kommunikationsdaten,
Vertragsdaten und sonstige Daten, die Uber eine Website generiert werden.

Rechtsgrundlage fir die Verarbeitung dieser Daten ist Art. 6 Abs. 1 lit. f DSGVO. Unser berechtigtes Interesse
ist die technisch fehlerfreie Darstellung und Optimierung dieser Webseite. Sofern die Webseite aufgerufen wird,
um mit uns in Vertragsverhandlungen zu gehen oder einen Vertrag abzuschlieRen, dient als weitere
Rechtsgrundlage Art. 6 Abs. 1 lit. b DSGVO. Fir den Fall, dass wir ein Hostingunternehmen beauftragt haben,
besteht ein Vertrag Uber Auftragsverarbeitung mit diesem Dienstleister.

Einsatz von Local Storage Items, Session Storage Items und Cookies

Unsere Webseite verwendet Cookies, Local-Storage- und Session-Storage-Eintrage. Diese Technologien
speichern Informationen auf lnrem Endgerat oder greifen auf dort gespeicherte Informationen zu. Sie kénnen
erforderlich sein, um die Webseite bereitzustellen, Einstellungen zu speichern, Sicherheitsfunktionen zu
ermoglichen oder eingebundene Dienste zu nutzen. Session-Storage-Eintrage werden regelmaflig nach Ende
der Sitzung geldscht; Cookies und Local-Storage-Eintrage kénnen langer gespeichert bleiben, bis sie geldscht
werden oder eine festgelegte Speicherdauer ablauft.

Technisch unbedingt erforderliche Cookies, Local-Storage- oder Session-Storage-Eintrage setzen wir auf
Grundlage von § 25 Abs. 2 TDDDG ein. Soweit dabei personenbezogene Daten verarbeitet werden, erfolgt dies
je nach Zweck auf Grundlage von Art. 6 Abs. 1 lit. b, ¢ oder f DSGVO. Nicht technisch unbedingt erforderliche
Cookies oder vergleichbare Technologien, insbesondere zu Analyse-, Marketing-, Tracking-, Komfort- oder
Drittanbieterzwecken, setzen wir nur nach lhrer Einwilligung auf Grundlage von § 25 Abs. 1 TDDDG i. V. m. Art.
6 Abs. 1 lit. a DSGVO ein. lhre Einwilligung kdnnen Sie jederzeit Uber die Cookie-Einstellungen mit Wirkung flr
die Zukunft widerrufen oder andern.

Einsatz von externen Diensten

Auf unserer Webseite sind externe Dienste im Einsatz. Externe Dienste sind Dienste von Drittanbietern, die auf
unserer Webseite eingesetzt werden. Dies kann aus unterschiedlichen Grinden erfolgen, beispielsweise flr das
Einbetten von Videos oder zur Sicherheit der Webseite. Bei der Benutzung dieser Dienste werden
personenbezogene Daten auch an die jeweiligen Anbieter dieser externen Dienste weitergegeben. Wenn wir
kein berechtigtes Interesse am Einsatz dieser Dienste haben, holen wir vor der Verwendung lhre jederzeit
widerrufbare Einwilligung als Besucher unserer Webseite ein (Art. 6 Abs. 1 lit. a DSGVO).



Consent Management

Um datenschutzrechtlichen Anforderungen zu entsprechen, haben wir auf unserer Webseite ein Consent-
Management-Tool im Einsatz. Mit diesem Tool holen wir erforderliche Einwilligungen flir das Setzen von
Cookies oder die Verwendung externer Dienste ein. Die Einwilligungen werden gespeichert.

Die Verarbeitung ist fir die Erfillung einer rechtlichen Verpflichtung erforderlich, welcher der Verantwortliche
(Betreiber der Webseite) unterliegt. Als Rechtsgrundlage der Verarbeitung wird daher Art. 6 Abs. 1 lit. c DSGVO
herangezogen.

Soweit flir die Speicherung der Consent-Einstellungen ein Cookie oder ein vergleichbarer Eintrag in lhrer
Endeinrichtung gesetzt wird, erfolgt dies als technisch erforderlicher Vorgang auf Grundlage von § 25 Abs. 2
TDDDG.

Borlabs Cookie

Wir nutzen auf unserer Webseite den Dienst Borlabs Cookie. Anbieter des Dienstes ist Borlabs - Benjamin A.
Bornstein, Ribenkamp 32, 22305 Hamburg, Deutschland.

Da dieser Dienst lokal am Webserver gehostet wird, findet keine Datenubertragung an Dritte statt.
Der Dienst setzt auf unserer Webseite die folgenden Cookies ein:

Name

Speicherdauer
Typ

Zweck
borlabs-cookie
60 Tage
1st-Party Cookie

Dieses Cookie speichert die Einstellungen der Besucher, die in der Cookie Box von Borlabs Cookie ausgewahlt
wurden.

Content Delivery Network (CDN)

Wir nutzen ein Content Delivery Network (CDN), um die Performance und Verfiigbarkeit unserer Webseite zu
optimieren. Dafir wird von diesem Dienstleister, der dieses Netzwerk zur Verfigung stellt, Ihre IP-Adresse sowie
die Information, wann Sie unsere Webseite besucht haben, verarbeitet. Alle weiteren Informationen zur
Datenverarbeitung durch diesen Dienstleister finden Sie in dessen Datenschutzhinweisen.

Wir stlitzen diese Verarbeitung auf ein berechtigtes Interesse (Art. 6 Abs. 1 lit. f DSGVO).

Unser berechtigtes Interesse am Einsatz eines Content Delivery Networks besteht darin, unsere Webseite
moglichst schnell, sicher und zuverlassig darstellen zu kdnnen.

CloudFlare

Wir nutzen auf unserer Webseite den Dienst ,Cloudflare®. Anbieter ist die Cloudflare Germany GmbH, Rosental
7, 80331 Miinchen, Deutschland. Muttergesellschaft: Cloudflare, Inc., 101 Townsend St, San Francisco, CA
94107, USA.



Zwecke der Verarbeitung

o Auslieferung und Beschleunigung unserer Website (CDN), Verflugbarkeit/Lastverteilung
e Sicherheitsfunktionen (z.B. DDoS- und Bot-Abwehr, Web Application Firewall)

Verarbeitete Datenkategorien

o |P-Adresse, angefragte Inhalte/URLs, Datum/Uhrzeit, HTTP-Header (z.B. User-Agent, Referrer), technische
Protokoll- und Sicherheitsdaten

¢ technisch notwendige Cookie-IDs von Cloudflare

Rechtsgrundlage

o Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse an sicherer und effizienter Bereitstellung unseres Online-
Angebots)
e soweit zur Anbahnung/Erflllung eines Vertrags erforderlich zusatzlich Art. 6 Abs. 1 lit. b DSGVO

Empfinger / Auftragsverarbeitung

Cloudflare verarbeitet die Daten in unserem Auftrag (Art. 28 DSGVO). Mit Cloudflare besteht ein Vertrag zur
Auftragsverarbeitung.

Cookies / Endgeratezugriff

Cloudflare kann insbesondere folgende technisch erforderliche Cookies einsetzen: _ cf _bm - Zweck: Bot-
Management/Sicherheitsprifung; cf_clearance - Zweck: Nachweis einer geldsten Sicherheitsprifung/Challenge;
__cflb - Zweck: Lastverteilung/Session-Affinitat.

Cloudflare Turnstile / Cloudflare-Challenges

Soweit auf unserer Webseite, insbesondere im Kontaktformular, Cloudflare Turnstile oder vergleichbare
Cloudflare-Challenges eingesetzt werden, dient dies der Priifung, ob Eingaben durch einen Menschen oder
automatisiert durch Bots erfolgen. Hierdurch sollen Spam, Missbrauch und automatisierte Angriffe auf unsere
Formulare und Systeme verhindert werden. Dabei kdnnen insbesondere IP-Adresse, Browser- und
Gerateinformationen, User-Agent, TLS-Fingerprint, Sitekey und Herkunftsseite, technische Nutzungs- und
Sicherheitssignale, Challenge-Ergebnisse, Tokens sowie Zeitstempel verarbeitet werden.

Der Einsatz erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO. Unser berechtigtes Interesse liegt im Schutz
unserer Webseite, Formulare und IT-Systeme vor Spam, Missbrauch und automatisierten Angriffen. Soweit
hierflr Informationen in lhrer Endeinrichtung gespeichert oder ausgelesen werden, erfolgt dies als technisch
erforderlicher Vorgang auf Grundlage von § 25 Abs. 2 TDDDG. Cloudflare kann die hierbei verarbeiteten Signale
zudem nach eigenen Angaben zur Verbesserung der Bot-Erkennung nutzen; hierzu verweisen wir erganzend
auf die Datenschutzinformationen von Cloudflare.

Drittlandtransfer

Es kann zu einer Ubermittlung in die USA kommen. Grundlage ist die Selbstzertifizierung von Cloudflare nach
dem EU-U.S. Data Privacy Framework (DPF). Sollte die Zertifizierung entfallen, werden
Standardvertragsklauseln (SCC) nebst erganzenden Malihahmen verwendet.

Speicherdauer

Sicherheits-/Zugriffsprotokolle werden nur solange verarbeitet, wie es flr die genannten Zwecke erforderlich ist;
anschlielende Léschung oder Anonymisierung, sofern keine gesetzlichen Aufbewahrungsfristen oder
sicherheitsrelevanten Ereignisse entgegenstehen.



Widerspruch

Erfolgt die Verarbeitung auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO, haben Sie das Recht, aus Grinden, die
sich aus lhrer besonderen Situation ergeben, jederzeit Widerspruch einzulegen (Art. 21 DSGVO).

Weitere Informationen zum Datenschutz bei Cloudflare: https://www.cloudflare.com/privacypolicy/

Kommunikation per Kontaktformular, E-Mail, Telefon oder Post

Wenn Sie mit uns Uber das Kontaktformular, per E-Mail, Telefon oder Post Kontakt aufnehmen, verarbeiten wir
die von Ihnen mitgeteilten personenbezogenen Daten sowie ggf. weitere zur Bearbeitung |hres Anliegens
erforderliche Informationen.

Verarbeitete Datenkategorien

e Stamm- und Kontaktdaten (z.B. Name, Titel, Firma, Funktion, Anschrift, Telefon-/Faxnummer, E-Mail-
Adresse)

¢ Kommunikationsdaten (z.B. Inhalt Ihrer Anfrage, Datum und Uhrzeit, unsere Antworten und interne
Vermerke)

e Vertrags- und Abrechnungsdaten, soweit die Kommunikation mit einem bestehenden oder angebahnten
Vertragsverhaltnis zusammenhangt.

e E-Mail- und Telefonie-Metadaten (z.B. Absender/Empfénger, Rufnummern, Datum/Uhrzeit, Anrufstatus,
Gesprachsdauer), soweit diese bei Kontaktaufnahmen anfallen.

Zwecke der Verarbeitung

e Beantwortung lhrer Anfragen und sonstigen Kontaktaufnahmen

e Anbahnung, Durchfiihrung und Beendigung von Vertragsbeziehungen
e Organisation und Dokumentation der geschéftlichen Kommunikation

e Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen
e Erfullung gesetzlicher Aufbewahrungs- und Nachweispflichten.

Rechtsgrundlagen
Rechtsgrundlagen sind in der Regel:

e Art. 6 Abs. 1 lit. b DSGVO (Durchfuhrung vorvertraglicher MalRnahmen oder Erflllung eines Vertrags)
e Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse an der Bearbeitung von Anfragen und der Pflege von
Geschéaftsbeziehungen)

e Art. 6 Abs. 1 lit. c DSGVO (Erfullung gesetzlicher Pflichten, z.B. handels- und steuerrechtlicher

Aufbewahrungspflichten). Die im Abschnitt ,Allgemeines zur Datenverarbeitung“ beschriebenen Grundsatze
gelten entsprechend.



Empfinger

Innerhalb unseres Unternehmens erhalten nur diejenigen Stellen Zugriff auf Ihre Daten, die diese zur Erfiillung
der genannten Zwecke bendtigen.

Darlber hinaus setzen wir IT-Dienstleister (z.B. E-Mail- und Hosting-Provider, Anbieter von Fachsoftware) als
Auftragsverarbeiter nach Art. 28 DSGVO ein. Soweit erforderlich, Gbermitteln wir Daten an weitere Empfanger
(z.B. Banken, Steuerberater, Rechtsanwalte, Gerichte, Behorden), wenn dies gesetzlich vorgeschrieben ist oder
zur Wahrnehmung unserer Rechte erforderlich ist.

Fur Betrieb, Wartung, Fernwartung, Support und technische Betreuung unserer Webseite, Kontaktformular-, E-
Mail-, Telefonie-, Endgerate- und IT-Systeme setzen wir externe IT-Dienstleister ein, insbesondere Entity-IT.
Diese Dienstleister knnen im Rahmen ihrer Support- und Wartungstatigkeit Zugriff auf technische
Protokolldaten, Kontaktformularinhalte, Kommunikationsdaten, Systemdaten, Endgeratedaten oder sonstige
personenbezogene Daten erhalten, soweit dies zur Leistungserbringung erforderlich ist.

Die Einbindung erfolgt, soweit eine Verarbeitung in unserem Auftrag vorliegt, auf Grundlage eines Vertrags zur
Auftragsverarbeitung nach Art. 28 DSGVO.

Eingesetzte Kommunikationssysteme

Fur die Abwicklung telefonischer Kommunikation nutzen wir eine 3CX-Telefonanlage bzw. 3CX-Telefonie-
Software. Dabei kdnnen insbesondere Rufnummern, Datum und Uhrzeit von Anrufen, Anrufstatus,
Gesprachsdauer sowie ggf. bei uns hinterlegte Kontaktinformationen verarbeitet und den zustandigen
Mitarbeitenden angezeigt werden. Je nach Betriebsmodell und Konfiguration kénnen
Telekommunikationsanbieter, Hosting-, Support-, Push- oder sonstige IT-Dienstleister eingebunden sein.
Soweit diese personenbezogene Daten in unserem Auftrag verarbeiten, erfolgt dies auf Grundlage eines
Vertrags zur Auftragsverarbeitung nach Art. 28 DSGVO.

Wenn Sie uns eine Sprachnachricht hinterlassen, verarbeiten wir die Sprachaufnahme bis zur Bearbeitung bzw.
solange dies fir den Zweck erforderlich ist.

Dateniibermittlung in Drittlander

Sofern wir im Einzelfall Dienstleister mit Sitz auRerhalb der Europaischen Union bzw. des Europaischen
Wirtschaftsraums oder mit Konzernbezug in ein Drittland einsetzen, erfolgt eine Ubermittlung
personenbezogener Daten nur unter Beachtung der Art. 44 ff. DSGVO (z.B. auf Grundlage eines
Angemessenheitsbeschlusses der EU-Kommission oder der EU-Standardvertragsklauseln mit ggf. erganzenden
MalRnahmen).

Speicherdauer

Wir speichern Kommunikationsdaten grundsatzlich so lange, wie dies fir die Bearbeitung lhres Anliegens
erforderlich ist. Soweit die Kommunikation mit einem Vertragsverhaltnis zusammenhangt, werden die Daten fur
die Dauer der Geschéaftsbeziehung sowie im Rahmen der gesetzlichen Aufbewahrungsfristen (regelmaRig bis zu
6 bzw. 10 Jahre nach den Vorgaben des Handels- und Steuerrechts) aufbewahrt. Dartber hinaus speichern wir
Daten, soweit dies zur Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen innerhalb der
gesetzlichen Verjahrungsfristen erforderlich ist.

Pflicht zur Bereitstellung der Daten

Sie sind zur Bereitstellung lhrer personenbezogenen Daten nicht gesetzlich verpflichtet. Fiir die Bearbeitung
Ihrer Anfrage und ggf. den Abschluss oder die Durchfiihrung eines Vertrags ist es jedoch erforderlich, dass Sie
die hierfur

notwendigen Informationen (z.B. Kontakt- und Vertragsdaten) bereitstellen. Ohne diese Angaben kénnen wir lhr
Anliegen méglicherweise nicht oder nur eingeschrankt bearbeiten.



Keine automatisierte Entscheidungsfindung

Eine ausschlieBlich auf einer automatisierten Verarbeitung beruhende Entscheidungsfindung einschliel3lich
Profiling im Sinne von Art. 22 DSGVO findet im Rahmen der in diesem Datenschutzhinweis beschriebenen
Verarbeitungsvorgange nicht statt.

Einsatz unterstiitzender IT- und Kl-Assistenzsysteme

Wir nutzen im Rahmen unserer geschaftlichen Kommunikation, Dokumentation, Qualitatssicherung, Recherche,
redaktionellen Vorbereitung und internen Organisation unterstitzende IT-, Kommunikations- und Kil-
Assistenzsysteme. Hierzu zahlen insbesondere Microsoft 365 / Outlook sowie ChatGPT Business / OpenAl
Ireland Limited.

Die Systeme unterstiitzen uns z.B. bei der sprachlichen Uberarbeitung, Strukturierung, Zusammenfassung,
Rechercheunterstiitzung, Erstellung von Entwirfen, Dokumentationshilfe, Qualitatssicherung sowie internen
Prozess- und Prufhilfen.

Je nach Vorgang kénnen dabei insbesondere Stamm- und Kontaktdaten, berufliche Kommunikationsdaten, E-
Mail-Metadaten, Kommunikationsinhalte, Dokumenteninhalte, fachliche Quellen, Entwurfstexte und interne
Prufinformationen verarbeitet werden.

KlI-Ausgaben werden nicht ungeprift Gbernommen. Eine ausschliellich automatisierte Entscheidungsfindung
einschliellich Profiling findet nicht statt. Rechtliche, fachliche, organisatorische oder geschéaftliche
Entscheidungen sowie externe Veroffentlichungen und Kundenkommunikation erfolgen erst nach menschlicher
Prifung.

Besondere Kategorien personenbezogener Daten, Gesundheitsdaten, Daten Uber strafrechtliche
Verurteilungen/Straftaten, private Inhalte und besonders vertrauliche Vorgange werden nicht gezielt in Kl-
Systeme eingegeben. Soweit solche Daten in freigegebenen Funktionspostfachern, E-Mails oder Dokumenten
ausnahmsweise enthalten sein kénnen, erfolgt eine Verarbeitung nur mit besonderer Zweckbindung,
Datenminimierung, Zugriffsbeschrankung und menschlicher Priifung.

Rechtsgrundlagen sind insbesondere Art. 6 Abs. 1 lit. b DSGVO, soweit die Verarbeitung zur Durchfiihrung
vorvertraglicher MalRnahmen oder eines Vertrags erforderlich ist, Art. 6 Abs. 1 lit. c DSGVO, soweit gesetzliche
Pflichten betroffen sind, sowie Art. 6 Abs. 1 lit. f DSGVO. Unser berechtigtes Interesse liegt insbesondere in
effizienter Kommunikation, Qualitatssicherung, Prozesssicherheit, Fristenkontrolle,
Dokumentationsunterstitzung und interner Organisation.

Soweit wir Dienstleister als Auftragsverarbeiter einsetzen, erfolgt dies auf Grundlage entsprechender Vertrage
nach Art. 28 DSGVO. Eine Verarbeitung oder Weiteribermittlung auRerhalb des EWR kann im Rahmen der
Leistungserbringung mdglich sein. In diesen Fallen werden die Voraussetzungen der Art. 44 ff. DSGVO
berlcksichtigt, insbesondere Angemessenheitsbeschliisse oder EU-Standardvertragsklauseln.

Eingesetzte Dienstleister sind insbesondere Microsoft Ireland Operations Limited/Microsoft-Gruppe fur Microsoft
365/0Outlook sowie OpenAl Ireland Limited fir ChatGPT Business. Soweit personenbezogene Daten im Rahmen
dieser Dienste an Empfanger aulRerhalb der EU/des EWR ubermittelt oder dort verarbeitet werden, erfolgt dies
nur nach Maflgabe der Art. 44 ff. DSGVO, insbesondere auf Grundlage eines Angemessenheitsbeschlusses der
EU-Kommission, soweit einschlagig, oder auf Grundlage von EU-Standardvertragsklauseln mit erganzenden
Schutzmalnahmen. Informationen zu den konkret eingesetzten Garantien kdnnen unter datenschutz@kt-
thomas.de angefordert werden.



E-Mail-Sicherheit / Spam- und Malware-Filter (Sophos Email Security)

Wenn Sie uns per Kontaktformular bzw. E-Mail kontaktieren oder wir Ihnen E-Mails senden, werden Nachrichten
technisch Uber einen E-Mail-Sicherheitsdienst (Sophos Email Security) verarbeitet. Zweck ist die Erkennung und
Abwehr von Spam, Phishing, Malware sowie die Absicherung der E-Mail-Kommunikation (z.B. Analyse von
Headern, Betreffdaten, Links/URLs und - je nach Konfiguration - auch Inhalte/Anhénge). Sophos kann dabei u.a.
Klickereignisse auf umgeschriebene Sicherheits-Links protokollieren.

Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse an IT-Sicherheit und Angriffserkennung).

Empfanger/Auftragsverarbeiter: Sophos (Sophos Ltd. / Sophos-Gruppe) als Auftragsverarbeiter auf Grundlage
eines Auftragsverarbeitungsvertrags (DPA).

Speicherdauer: Je nach Konfiguration. Sophos nennt fiir Sophos Email u.a. eine Speicherung von E-Mail-Daten
bis zu 365 Tagen; vollstdndige E-Mail-Nachrichten kénnen in Einzelfallen verarbeitet werden und werden dann
nach 30 Tagen geldscht.

Datenverarbeitung/Hosting: Die Verarbeitung erfolgt in Rechenzentrumsregionen in der EU, sofern in Sophos
Central die EU-Region ausgewahlt ist. Sophos kann Unterauftragsverarbeiter gemal Subprozessorliste
einsetzen.

Weitere Informationen (Sophos) - https://www.sophos.com/de-de/legal/data-processing-addendum
- https://lwww.sophos.com/de-de/legal/sophos-email-and-phish-threat

- https://www.sophos.com/de-de/legal/product-privacy-information/sophos-sub-processor-list



